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Hilda-Gymnasium - MuseumstraRe 10 - 75172 Pforzheim

Benutzerordnung

Schulnetz - E-Learning-Plattform
- SCHULERVERSION -

(Erstellt in Anlehnung an das ,,Muster fiir eine Nutzungsordnung der Computereinrichtungen an Schulen”in
Gemeindetag, Landkreistag, Stddtetag und Ministerium fiir Kultus-, Jugend und Sport Baden Wiirttemberg
(Hrsg.): Multimedia-Empfehlungen, 2002, S. 50.)

Das Hilda-Gymnasium Pforzheim verfiigt liber einen Computerraum sowie zahlreiche Laptops,
die iiber WLAN an das Schulnetz angeschlossen sind. Dieses Netzwerk nutzen Schiiler/innen
und Lehrer/innen im Rahmen des Unterrichts, der Arbeitsgemeinschaften, der SMV-Arbeit,
sowie der Festigung der Medienkompetenz z. B. fiir das Arbeiten am Computer (z. B. Erstellung
von Textdokumenten, Bildbearbeitung), Multimedia (z.B. Zeigen von Prasentationen,
Unterrichtsfilmen), das Recherchieren im Internet sowie den Zugriff auf die E-Learning-
Plattform Moodle. Die Computer stehen allen Schiiler/innen und Lehrer/innen zur Verfiigung.

Alle Schiiler und Lehrer sind dazu aufgefordert zu einem reibungslosen Betrieb beizutragen und
die notwendigen Regeln einzuhalten. Die Benutzung der Computereinrichtungen der Schule
sowie der von dort verfiigbaren Dienste ist grundsatzlich nur fiir Unterrichtszwecke erlaubt.

Das Hilda-Gymnasium gibt sich fiir den Umgang mit seinen Computereinrichtungen die folgende
Nutzungsordnung:

Nutzung der - Das Betreten des Computerraumes ist nur nach Erlaubnis durch einen Lehrer gestattet.

Computer - In den Computerrdumen ist eigenes Arbeiten am Computer aufderhalb des Unterrichts
fiir Schiilerinnen und Schiiler nur unter Aufsicht méglich.

- Die gesetzlichen Bestimmungen des Strafrechts, Urheberrechts und des
Jugendschutzrechts sind zu beachten.

- Eine rein private Nutzung ist nicht im Interesse der Schule und nicht erwiinscht.

- Eine kommerzielle Nutzung ist nicht erlaubt.

- Die Nutzung des Schulnetzes und der Medien darf den schulischen Erziehungszielen
nicht entgegenarbeiten und anerkannte Wertmaf3stdbe nicht verletzen.

- Der Umgang mit den Computern hat sorgsam zu erfolgen.

- Manipulationen an der Hardwareausstattung sind grundsatzlich untersagt.

- Nach der Nutzung ist der Computerarbeitsplatz in ordentlichem Zustand zu verlassen
(Maus, Tastatur, Bildschirm, Kopfhorer, Stuhl) bzw. sind die Laptops in die dafiir
vorgesehenen Aufbewahrungsregale zuriickzustellen.

- Fremdgerate (Ausnahme: USB-Sticks, Memory-Cards, Camcorder) diirfen nicht an
Computer oder das Netzwerk angeschlossen werden.

- Unnétiges Laden und Versenden von grof3en Dateien (zum Beispiel Grafiken, Videos,
Audio-Dateien) ist zu vermeiden.




Schutz der Tastaturen sind durch Schmutz und Fliissigkeiten besonders gefahrdet. Deshalb ist das
Gerite Essen und Trinken im Bereich der Computer untersagt.
Storungen und Schdden sind sofort einem Administrator zu melden.
Bei fahrlassigen oder mutwillig verursachten Schaden haftet der Benutzer fiir die
Reparaturkosten.
Datenschutz Es wird darauf hingewiesen, dass ...

a) das Hilda-Gymnasium in Wahrnehmung seiner Aufsichtspflicht berechtigt ist, den
Datenverkehr im Netzwerk, insbesondere den Internetzugriff in Protokolldateien
zu speichern.

b) diese Daten in der Regel nach einem Monat, spatestens jedoch zu Beginn eines
neuen Schuljahres geloscht werden. Dies gilt nicht, wenn Tatsachen den Verdacht
eines schwerwiegenden Missbrauches begriinden. Die Schulleitung sichert zu, dass
der Datenverkehr nicht statistisch ausgewertet wird.

c) diese Protokolle beim Verdacht missbrauchlicher Nutzung tiberpriift werden
koénnen.

d) stichprobenartig die Nutzung von den Administratoren ,ferniiberwacht” wird.

e) Lehrer/innen iiber die Bildschirme der Schiiler/innen ferniiberwachen kénnen.

Umgang mit
Benutzer-
namen und
Kennwort

Jeder Benutzer verpflichtet sich, ein individuelles Kennwort zu wéhlen und dieses
vertraulich zu halten. Ohne individuelles Kennwort darf die vernetzte Umgebung
(lokales Netz bzw. E-Learning-Plattform) nicht genutzt werden.

Benutzer, die ihr Kennwort vergessen haben, melden sich umgehend bei [hrem
Fachlehrer oder Administrator.

Bei Verdacht des Missbrauchs durch Dritte muss der Benutzer umgehend einen
Administrator verstiandigen.

Aus Sicherheitsgriinden darf der Nutzer eine Arbeitsstation, an der er sich angemeldet
hat, niemals unbeaufsichtigt lassen.

Das Ausspahen und Weitergeben von Kennwdortern ist nicht gestattet. Wer ein fremdes
Kennwort erfahrt, ist verpflichtet, dieses den Administratoren mitzuteilen.

Es ist nicht gestattet, andere unter seinem Namen an den Computern arbeiten zu
lassen.

Jeder Benutzer ist fiir alle Aktivititen, die unter seiner Nutzerkennung ablaufen voll
verantwortlich.

Nach Beendigung der Nutzung muss sich jeder Nutzer ordnungsgemaf3 abmelden.

Software-
nutzung

An den Computern darf nur fiir die Schule lizenzierte und von den Administratoren
installierte Software genutzt werden.

Es ist ausdriicklich untersagt, eigene Software mitzubringen, zu laden, sich per E-Mail
zusenden zu lassen, zu installieren und/oder zu nutzen.

Jegliche Veranderung der installierten Computersoftware ist untersagt.

Eigene
Dateien und
Daten-
sicherung

Jedem Benutzer steht auf dem Server ein personlicher Speicherbereich im Netzwerk,
das Homeverzeichnis H zur Verfiigung. Von den Schiiler/innen erstellte Dateien sind
grundsatzlich hier zu speichern und nicht auf dem lokalen Computer.

Der Speicherplatz ist begrenzt und steht nur fiir schulische Zwecke zur Verfiigung. In
begriindeten Féllen kann der Speicherplatz von den Administratoren erhoht werden.
Jeder Benutzer ist fiir die externe Sicherung seiner Daten selbst verantwortlich. Die
Schule haftet nicht fiir eventuelle Datenverluste z. B. durch Hardwareschiaden oder
Loschung.

Alle auf den Computern und im Netzwerk befindliche Daten unterliegen dem Zugriff
der Administratoren und werden von diesen am Ende eines Schuljahres geléscht.

Grundregeln
im E-Mail-
Verkehr

Uber Mailkonten bei Freemail-Providern (z. B. web.de, gmx) kénnen Mails auch nach
auflen geschickt werden. Dies ist nur fiir unterrichtliche Zwecke gestattet. Die dafiir
notwendigen Netzdienste werden von den Providern angeboten. Die auf unseren
Computern installierten Mailprogramme (z.B. Outlook) konnen fiir diese externen
Mailkonten nicht genutzt werden.

Jeder Benutzer verpflichtet sich, bei allen Nachrichten den h6flichen Umgang zu




beachten.

Chat und
Download

Die Nutzung von Chatprogrammen, Chatrooms, Sozialen Netzwerken, Instant
Messengern sowie Tauschborsen ist (aufder bei entsprechenden Unterrichtsvorhaben)
nicht gestattet.

Nutzung des
Internets

Das Hilda-Gymnasium ist nicht fiir den Inhalt der iiber seinen Internet-Zugang
abrufbaren Angebote verantwortlich. Zum Schutz der Schiilerinnen und Schiiler vor
jugendgefahrdenden Inhalten werden technische FiltermafRnahmen des Providers
genutzt (Jugendschutz-Proxy). Bedingt durch die Art und Weise der Bereitstellung und
Verbreitung von Inhalten im Internet kann ein solcher Filter allerdings niemals einen
vollkommenen Schutz bieten.

Alle Benutzer nutzen das Internet in der Schule nur als ,Gast”. Es ist ihnen untersagt,

online einzukaufen und sich auf externen Seiten (aufier der E-Learning-Plattform
Moodle) als Mitglied anzumelden.

Kostenpflichtige Dienste, Bestellungen oder Vertrdge diirfen nicht iiber den

schulischen Internetzugang genutzt bzw. abgeschlossen werden.

Jeder Benutzer verpflichtet sich, keine Software, Dateien, Informationen,

Kommunikationen oder andere Inhalte im Netz herunterzuladen, zu senden bzw. zu
empfangen oder anderweitig zu veréffentlichen bzw. im Netz zu suchen, die folgendes
beinhalten:

- Materialien mit rechtsradikalen, rassistischen, Gewalt verherrlichenden,
pornographischen oder anderweitig menschenverachtenden Inhalten.

- Daten oder Komponenten mit Viren, Wiirmern, Trojanern oder sonstigen Schaden
verursachenden Inhalten.

- Werbung, Bekanntmachung oder Angebote fiir Giiter oder Dienste aus
kommerziellen oder parteipolitischen Griinden, die von der Systembetreuung nicht
genehmigt wurden.

Bei der Weiterverarbeitung von Inhalten sind die Urheber- bzw. Nutzungsrechte zu

beachten.

Veroffent-
lichung von
Informa-
tionen im
Internet

Die Veroffentlichung von Internetseiten bedarf der Genehmigung durch die
Schulleitung.

Die Verdffentlichung von fremden Inhalten (Fotos und Materialien) im Internet sowie
die Verlinkung darauf ist nur mit der Genehmigung des Urhebers gestattet. So diirfen
z. B. Texte, gescannte Bilder oder onlinebezogene Materialien nur mit Erlaubnis der
Urheber in eigenen Internetseiten verwendet werden. Der Urheber ist zu nennen,
wenn dieser es wiinscht.

Das Recht am eigenen Bild ist zu beachten. Die Veroéffentlichung von Fotos und
Schiillermaterialien im Internet ist nur gestattet mit der Genehmigung der volljadhrigen
Schiiler/innen, im Falle der Minderjahrigkeit zusatzlich mit der ihrer
Erziehungsberechtigten.

Nutzung der
Drucker

Die Nutzung der Drucker ist nur mit Genehmigung eines Lehrers bzw. der zustindigen
Aufsichtsperson erlaubt und in der Regel auf selbst erzeugte Dokumente beschrankt.
Standardméflig sind die Schwarz-Weif3-Laserdrucker zu nutzen. Der Ausdruck auf den
Farbdruckern ist nur in sinnvollen Fallen zulassig. Gréf3ere Mengen an
Farbausdrucken, z.B. im Rahmen von Projekten, diirfen nur nach Zustimmung der
Schulleitung und Riicksprache mit den Administratoren erstellt werden.

Bei Druckproblemen sind die abgeschickten Druckauftrage von der Schiilerin bzw. dem
Schiiler zu kontrollieren bzw. zu l6schen.

In Fallen, bei denen sinnlos bzw. unerlaubt eine grofiere Anzahl von Ausdrucken
erstellt wurde, behilt sich die Schule das Recht einer Kostenbeteiligung der Schiilerin
bzw. des Schiilers vor.

Nutzung der
Lernplatt-
form Moodle

Den Schiiler/innen steht sowohl innerhalb als auch aufierhalb der Schule eine
Lernplattform zur Unterstiitzung der unterrichtlichen Arbeit zur Verfiigung. Dort
konnen sie sich als Nutzer personlich registrieren und in die angebotenen Kurse ihrer
unterrichtenden Lehrkrafte eintragen.

Bei der Registrierung werden folgende personenbezogene Daten erhoben: Vorname,




Nachname, Anmeldename, Wohnort, Land, E-Mail. Diese sind wahrheitsgemaf3
anzugeben.

Der Nutzer schaltet seinen Zugang nach erfolgreicher Registrierung iiber einen Link in
der Bestdtigungsemail frei.

Bei der Anmeldung muss die online hinterlegte Datenschutzerklarung akzeptiert
werden.

Die der Lernplattform zugrundeliegende Software protokolliert automatisch
anfallende sowie vom Nutzer zusitzlich eingegebene Informationen z. B. wann ein
Nutzer auf welche Bestandteile der Lernangebote bzw. Profile anderer Nutzer/innen
zugreifen und ob bestimmte Aufgaben erledigt wurden.

Diese Daten sind der Administration und dem jeweiligen Kursleiter zuganglich, nicht
jedoch weiteren Nutzern. Sie werden zum Einblick in das Arbeitsverhalten der Nutzer
und zur Leistungsbeurteilung eingesehen, ferner in Fillen des Verdachts auf
missbrauchliche Nutzung. Eine Weitergabe an andere Personen oder Stellen erfolgt
nicht.

Die Daten werden in der Regel automatisch nach 90 Tagen, spatestens jedoch zum
Ende des Kurses geldscht.

Jeder Nutzer ist selbst fiir den Erhalt und die Verarbeitung von E-Mails aus Moodle
(z.B. den Nachrichtenforen) verantwortlich. Die Angabe einer ungiiltigen E-Mail-
Adresse ist nicht zulassig. Das Abschalten von E-Mail in den Profileinstellungen/den
Foren entbindet nicht von der Pflicht, sich selbststandig iiber die aktuellen Vorgiange
im Kursraum und die Anweisungen der Kursleitung zu informieren.

Alle Kursleiter sperren nach der Einschreibefrist ihre Kursraume iiber die
kursspezifische Einstellung , Einschreibung moéglich: Nein®. Dritte werden zu
Kursrdumen nur nach ausdriicklicher Genehmigung der Schulleitung zugelassen. Der
dazu notwendige personliche Zugang wird vom Moodle-Administrator eingerichtet.
Ein anonymer Gastzugang ist grundsatzlich nicht moglich.

Kursleiter konnen in Ihren Kursraumen die Daten der Nutzer ihres Kursraumes
einsehen. Sie informieren die Nutzer ihrer Kursraume tiber diese Moglichkeit. Weiter
geben sie derartige Daten zu keinem Zeitpunkt an Dritte weiter und nutzen diese
ausschliefdlich zu padagogischen Zwecken.

Nutzungs-
berechtigung

Auflerhalb des Unterrichts kann im Rahmen der medienpddagogischen Arbeit ein
Nutzungsrecht gewahrt werden. Die Entscheidung dariiber und welche Dienste
genutzt werden konnen, trifft die Schulleitung unter Beteiligung der Fachbereiche.
Alle Nutzer werden iiber diese Nutzungsordnung unterrichtet. Sie versichern durch
ihre Unterschrift (siehe Anlage), dass sie diese Ordnung anerkennen. Dies ist
Voraussetzung fiir die Nutzung.

Diese Benutzerordnung ist Bestandteil der jeweils giiltigen Hausordnung und tritt am
Tage nach ihrer Bekanntgabe am Hilda-Gymnasium in Kraft.

Bei Schuleintritt und einmal zu jedem Schuljahresbeginn findet eine Nutzerbelehrung
statt, die im Klassenbuch protokolliert wird.

Nutzer, die unbefugt Software von den Arbeitsstationen oder aus dem Netz kopieren
oder verbotene Inhalte nutzen, machen sich strafbar und kénnen zivil- oder
strafrechtlich verfolgt werden.

Zuwiderhandlungen gegen diese Nutzungsordnung konnen den Entzug der
Nutzungsberechtigung fiir das Netz und die Arbeitsstationen zur Folge haben.
Schulleitung und Eltern werden stets benachrichtigt.




Erkliarung

Ich habe die Benutzerordnung Schulnetz gelesen und verstanden.

Als Benutzer des Schulnetzes, der Computer und der Lernplattform Moodle des Hilda-
Gymnasiums Pforzheim akzeptiere ich diese Benutzerordnung ohne Einschriankung und
verpflichte mich, sie einzuhalten.

Mir ist bekannt, dass das Hilda-Gymnasium Pforzheim den Datenverkehr protokolliert.

Mir ist bewusst, dass ich bei Verstofd gegen Regeln der Benutzerordnung meine

Zugangsberechtigung verlieren kann und ich gegebenenfalls mit schulischen Mafinahmen
und/oder zivil- sowie strafrechtlichen Folgen rechnen muss.

Schuljahr

Ort, Datum Unterschrift Schiiler/-in

Unterschrift einer/eines Erziehungsberechtigten

Kontrolle

Klassenlehrer

Ort, Datum Unterschrift Klassenlehrer



